MSdW Instellen MFA (Authenticator App)

1. Open een webbrowser op een computer.

2. Ga naar de volgende website: https://login.microsoftonline.com

3. Log vervolgens in met je SDW account en je huidige wachtwoord.
a. Vul eerst je gebruikersnaam in en druk op ‘Volgende’
b. Vul vervolgens je huidige wachtwoord in druk op ‘Aanmelden’

BE Microsoft ¥ sow

Aanmelden _
€ loginnaam@sdwzorg.nl
login naam@sd\.'.tzorg‘nﬂ

Wachtwoord invoeren
Geen account? Maak nu een account

qu“ rd

Hebt u geen toegang tot het account?

. ) Wachtwoord vergeten
Aanmeldingsopties

— —

4. Druk vervolgens op ‘Volgende’

B® Microsoft

test @sdwzorg.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

—

5. In het scherm ‘Aanvullende beveiligingsverificatie’ kies je bij Stap 1 voor ‘Mobiele app’.

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord

Stap 1: Hoe kunnen we contact met u opnemen?

Telefoon voor authenticatie

Telefoon voor authenticatie
Telefoon (werk)

Mobiele app

—Wijze

-

Mij bellen
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6. Vink vervolgens ‘Meldingen ontvangen voor verificatie’ aan.

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video vq

Stap 1: Hoe kunnen we contact met u opnemen?

|I‘v‘lcb ele app v

Hoe wilt u de mobiele app gebruiken?

Meldingen ontvangen voor verificatie

erificatiecode gebruiken

Als u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen.

Instellen Mobiele app is geconfigureerd.

NU MOET EERST DE MICROSOFT AUTHENTICATOR APP OP DE TELEFOON GEINSTALLEERD
WORDEN:

1. Zoek de Play Store op en open deze app.

/

Google Play
2. Typ in de zoekbalk bovenin: Microsoft Authenticator, en klik deze vervolgens aan.

= Google Play $

3. Vervolgens klik je op ‘Installeren’. Open de App nadat deze geinstalleerd is.

Q

"
Authenticator

'a Microsoft Authenticator [
v Microsoft Corporation
H PeGI3

4. Als je de app geopend hebt krijg je eerst onderstaande melding, klik hierbij op ‘OK’.

Gegevensprivacy

Microsoft verzamelt
niet-persoonlijke gebruiksgegevens
om de app te verbeteren. U kunt
deze instelling uitschakelen. Ga naar
de veelgestelde vragen in het menu
Help voor meer informatie.

OK
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5. Bij de volgende 3 schermen die je krijgt, klik je op ‘Overslaan’.

11:03 @O & € 11:03 @ © &

Aanmelden zonder
wachtwoord instellen
voor uw persoonlijke

Microsoft-account

Beveilig al uw onlineaccounts
zoals GitHub, LinkedIn,
Dropbox en meer

Meld u aan met hetzelfde account dat u gebruikt om
u aan te melden bij Outlook, Office enzovoort. Er wordt een QR-code weergegeven door de
accountprovider.

¥ AANMELDEN MET MICROSOFT

NIET-MICROSOFT-ACCOUNTS
e QR-CODE SCANNEN TOEVOEGEN

OVERSLAAN OVERSLAAN

6. Hierna kom je in het scherm ‘Accounts’ terecht. Hier kies je vo
staat in een blauwe blak. (Hier is geen screenshot van)

7. Kies voor de optie ‘Werk of schoolaccount’.

M4 EO ™=

Bent u hier zakelijk?

Uw IT-beheerder geeft u een QR-code die u kunt
scannen.

WERKACCOUNT TOEVOEGEN

OVERSLAAN

or ‘Account Toevoegen’ wat

8. Vervolgens krijg je de melding: Authenticator toestaan om foto’s te maken en video op te

nemen. Klik op ‘Toestaan’.

LET OP: VANAF DIT PUNT HEB JE ZOWEL DE COMPUTER ALS TELEFOON/SMARTPHONE

NODIG!

7. Gana hetinstalleren van de App terug naar de computer en klik op ‘Instellen’ bij de pagina

die nog open staat.

Aanvullende beveiligingsverificatie

Stap 1: Hoe kunnen we contact met u opnemen?

Mobiele app A

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video vad

Hoe wilt u de mobiele app gebruiken?

®  Meldingen ontvangen voor verificatie

Verificatiecode gebruiken

ﬁ I Instellen Mcabiele app is geconfigureerd.

Als u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen,
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8. Scan met de camera op de telefoon de QR-code die op de computer wordt weergegeven.

€ Account toevoegen Mobiele app configureren

Voltooi de volgende stappen om uw mobiele app te configureren.

Erwordt een QR-code weergegeven door uw
accountprovider,

1. Installeer de Microsoft Authenticator-app voor Windows Phone, Android of iOS,
2. Voeg in de app een account toe en kies Werk- of schoolaccount

3. Scan de onderstaande afbeelding

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in
Code: 803 079 024

URL: https://co1pfpad10.phonefactor.net/pad/443362362

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen,

OF VOER DE CODE HANDMATIG IN
Volgende annuleren

9. Wanneer de QR-code wordt herkend zie je op de telefoon het account van SDW staan en een
6-cijferige code die iedere 30 seconden veranderd. Met deze code hoef je niets te doen.

SDW Zorg v
test @sdwzorg.nl

773023 ®

10. Bij het scherm op de computer klik je op ‘Volgende’.

Maobiele app configureren

Waoltooi de velgende stappen om uw mobiele app te configureren.
1. Installeer de Microsoft Authenticator-app voor Windows Phone, Android of i0S.
2. Voeg in de app een account toe en kies Werk- of schoolaccount.

3. 5can de onderstaande afbeelding.

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code: 941 219 841
URL:  https:/fcys0leupadld.eu.phonefactor.net/pad,/ 708420005

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

- volgende annuleren
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11. Wanneer de melding ‘De mobiele app is geconfigureerd voor meldingen en verificatiecode’
in beeld verschijnt klik je op ‘Volgende’, en klik je bij de melding op je telefoon op
goedkeuren.

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord, Bekijk de video voor meer informatie over hoe u uw

account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

Mobiele app v

Hoe wilt u de mobiele app gebruiken?

®  Meldingen ontvangen voor verificatie

Verificatiecode gebruiken

Als u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen.

IDe mobiele app is geconfigureerd voor meldingen en verificat ecc-des.l

12. Bij het volgende scherm Stap 3 selecteer je Nederland (+31) en vul jouw telefoonnummer
(zonder 0) in. Als je dit gedaan hebt, klik je op ‘Volgende’
*Het telefoonnummer invoeren moet. Het werkt zo: als je niet binnen 30 seconde reageert op
de melding van de Authenticator App, wordt je gebeld met een gesproken code, die je
vervolgens op de computer kunt invullen, zodat je hiermee als nog kunt inloggen.

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 3: Wanneer u geen toegang meer hebt tot de mobiele app

‘ Nederland (+31) E 613325437

—

Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervoor worden de standaardkosten van telefoongesprekken en sms-berichten in rekening

gebracht,
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13. Vervolgens krijg je het laatste scherm Stap 4. Hier hoef je alleen maar op ‘Gereed’ te klikken.
Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord, Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 4: Blijf uw huidige toepassingen gebruiken

In sommige apps, zoals Outlook, Apple Mail en Microsoft Office, kunt u geen telefoon gebruiken om uw account te beveiligen. Als u deze apps wilt gebruiken, moet u
een nieuw ‘app-wachtwoord' maken in plaats van het wachtwoord voor uw werk- of schoolaccount.

Als u een app-wachtwoord wilt maken, gaat u naar:

https://aka.ms/CreateAppPassword

— I

14. Het installen van de MFA (Authenticator) is gelukt. Je wordt nu automatisch ingelogd.

De volgende keer dat je weer opnieuw inlogt krijg je na het invullen van je gebruikersnaam
en wachtwoord een melding op je telefoon, die je moet goedkeuren.
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